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VeraCrypt es un software de cddigo abierto para cifrar archivos, carpetas, unidades
USB extraibles, discos duros completos, e incluso el disco duro donde se encuentra el
propio sistema operativo instalado. VeraCrypt es multiplataforma, actualmente es
compatible con sistemas operativos Microsoft Windows, cualquier sistema basado en
Linux, y también es compatible con macOS. Este software esta basado en el popular
TrueCrypt 7.1a. Debemos recordar que el proyecto TrueCrypt cerrd, y ya no
tendremos nuevas actualizaciones de dicho software. Sin embargo, VeraCrypt ha
cogido el testigo e incorpora todas las caracteristicas de TrueCrypt y muchas mejoras
de seguridad y rendimiento.

Principales Caracteristicas de VeraCrypt
Algunas de las principales caracteristicas de VeraCrypt son las siguientes:

e Creacion de discos cifrados virtuales en un simple archivo, los cuales podremos
montar para su lectura y escritura.

o Cifrado de dispositivos de almacenamiento extraible como USB, tarjetas SD e
incluso discos duros.

e Cifrado de cualquier particion de estos dispositivos de almacenamiento
extraible.

¢ Cifrado de la particién o disco completo donde Windows esté instalado

e El cifrado y el descifrado es automatico y se hace en tiempo real, siendo
completamente transparente al usuario.

e El cifrado y descifrado si utilizamos AES se puede acelerar si el procesador del
equipo soporta AES-NI, proporcionando una mayor velocidad de lectura y
escritura.

e Posibilidad de crear un volumen «oculto» para evitar que un posible atacante
nos fuerce a revelar la contrasefia del volumen (chantaje, extorsién etc.)

Una vez que ya conocemos sus principales caracteristicas, vamos a ver cémo descargar
e instalar VeraCrypt en nuestro ordenador con Windows 10 Pro.

1. Descarga e instalacion de VeraCrypt

Lo primero que tenemos que hacer es descargar VeraCrypt, la descarga se realiza
directamente a través de la pagina web oficial, en la secciéon descargas: Descargar
VeraCrypt gratis. En esta web vamos a poder descargar todas las versiones de
VeraCrypt, tanto para Windows, Linux, macOS, FreeBSD e incluso directamente el
cédigo fuente.
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Una vez descargado el programa, debemos instalarlo como cualquier programa. Nos
saldrd un asistente de instalacién que nos dard la opcién de instalarlo en el propio
equipo, o extraer VeraCrypt y usarlo de manera «portable», es decir, sin instalarlo en
el propio ordenador. Un detalle importante es que si vamos a cifrar el sistema
completo o la particidon donde estd el sistema operativo, deberemos instalarlo
obligatoriamente y no usarlo en modo «portable».

> VeraCrypt Setug

Please read the license terms
You must accept these license terms before you can use, extract, or install VeraCrypt. v

IMPORTANT: By checking the checkbox below, you accept these license terms and signify that you
understand and agree to them. Please click the "arrow down' icon to see the rest of the license.

VeraCrypt License A

Software distributed under this license is distributed on an "AS IS" BASIS WITHOUT WARRANTIES OF
ANY KIND. THE AUTHORS AND DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY. ANYONE
WHO USES, COPIES, MODIFIES, OR (RE)DISTRIBUTES ANY PART OF THE SOFTWARE IS, BY SUCH
ACTION(S), ACCEPTING AND AGREEING TO BE BOUND BY ALL TERMS AND CONDITIONS OF THIS
LICENSE. IF YOU DO NOT ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (RE)DISTRIBUTE THE
SOFTWARE, NOR ANY PART(S) THEREOF.

VeraCrypt is multi-licensed under Apache License 2.0 and the TrueCrypt License version 3.0, a verbatim
copy of both licenses can be found below.

[]1 accept the license terms

Help < Back Next > Cancel

Una vez que hayamos pinchado en «Install», nos saldrdn las tipicas opciones de
instalacién para todos los usuarios, creacion de acceso directo en escritorio y también
en el menu inicio. Una vez que haya terminado de instalar, nos recomendard seguir
una pequeiia guia para principiantes en VeraCrypt.
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= VeraCrypt Setup 1.22 - X

Setup Options

W
Here you can set various options to control the installation process. -_—

Please select or type the location where you want to install the VeraCrypt program files. If the
specified folder does not exist, it will be automatically created.

C:\Program Files\VeraCrypt\ Browse...

Install for all users

Add VeraCrypt to Start menu

Add VeraCrypt icon to desktop

Associate the .hc file extension with VeraCrypt

Create System Restore point

Help < Back Cancel

Una vez que lo tenemos instalado, vamos a proceder a crear los diferentes voliumenes,
el cifrado de discos USB, y también el cifrado completo del sistema operativo.

2. Creacion de un volumen cifrado «normal»

Lo primero que vamos a hacer es crear un volumen cifrado «normal», sin introducir
dentro de él un volumen oculto.

En el menu principal de VeraCrypt procedemos a pinchar sobre «Crear Volumenc, para
posteriormente seleccionar la opcién «Crear un contenedor de archivos cifrado«. Una
vez hecho esto, deberemos elegir si queremos crear un volumen VeraCrypt comun, o
un volumen VeraCrypt oculto, nosotros vamos a seleccionar la primera opcion: Crear
un volumen VeraCrypt comun.

Para crear un contenedor, deberemos seleccionar una ruta y un nombre de archivo,
pinchamos en «Seleccionar archivo» para ubicar el archivo que nosotros queramos
donde nosotros queramos.
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Una vez que ya tenemos configurado nuestro volumen VeraCrypt, deberemos
seleccionar dos aspectos muy importantes: el cifrado simétrico para asegurar la
confidencialidad, y el algoritmo de hashing para comprobar la integridad de los
archivos.

En el desplegable tendremos la posibilidad de seleccionar una gran cantidad de
algoritmos de cifrado simétrico, por defecto es AES, de hecho, si nuestra CPU soporta
AES-NI (AES por hardware) tendremos un grandisimo rendimiento. Si pinchamos en
«Comparacion» podremos ejecutar un «benchmark» para comprobar cual de todos es
el mas rapido.

Una vez que hayamos elegido el algoritmo de cifrado simétrico (nosotros hemos
elegido AES), tendremos que elegir el algoritmo de hashing. Por defecto es SHA512,
uno de los mds seguros actualmente, asi que elegimos este.
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¥ Asistente de creacion de Volumen VeraCrypt - X

Opciones de cifrado

Algoritmo de Cifrado
AES v Probar

Serpent icado en 1998) que
Twofish cias gubernamentales
Camellia da hasta el nivel Alto
Kuznyechik , 14 rondas
AES(Twofish)
AES(Twofish(Serpent))
Serpent(AES)
Serpent(Twofish(AES)) =
Twofish(Serpent) Comparacién
Camellia(Kuznyechik)
AKuznyechik(Twofish)
Camellia(Serpent)
Kuznyechik(AES) algori h
VeraCrypt |Kuznyechik(Serpent{Camellia))

Ayuda < Atras Cancelar

Ahora tendremos que configurar el tamafio del volumen cifrado VeraCrypt que
estamos creando, y definir una contrasefia (autenticacion con algo que sabemos) o
bien crear una clave criptografica (autenticacion con algo que tenemos). Nosotros
hemos elegido la primera opcidn, una contraseiia, y si la clave no es muy larga nos
avisara que es recomendable que sea mdas compleja debido a que podrian atacar el
contenedor por fuerza bruta o diccionario.

'S stente d Creacior

Tamaiio del volumen

100 Ok @mB Qe (OTB

El espacio libre en la unidad C:\ es 68.13 GB

Especifique el tamano del contenedor que desea crear.

Si crea un contenedor dindmico (archivo disperso), este pardmetro
especificara su maximo tamano posible.

Tenga en cuenta que el minimo tamario posible de un volumen FAT
es 292 KB. De un volumen NTFS, el minimo es 3792 KB.

VeraCrypt

Ayuda < Atras Siguiente > Cancelar

Cuando hayamos configurado la contrasefa, deberemos elegir el sistema de archivos
del contenedor cifrado. Si no vamos a introducir archivos mayores de 4GB, podremos
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seleccionar FAT, de lo contrario, podremos elegir exFAT o NTFS. Es muy importante
«mover el ratéon» para crear la suficiente aleatoriedad en las claves, una vez que la
barra esté en verde, pinchamos en «Formatear» para iniciar el proceso.

Cuando el proceso termine, pinchamos en «Salir», o en «Siguiente» si queremos crear
otro volumen.

M Asistente de creacion de Volumen VeraCrypt = X

Formato del volumen

Opciones
Sistema de FAT v ClusterPor defec ¥ [T]Dindmico

Pool Aleatorio: +—-_'+‘I"l‘.:'/"*'.t-/‘l.‘*r-'/n-D

- O R R R
Clave Cabecera:

MRS R P R R R R R R R R
Clave Maestra:

Abortar

Hecho Velocidad Quedan

IMPORTANTE: Mueva el ratén al azar todo lo posible dentro de esta
ventana. Cuanto mas lo mueva, mejor. Esto incrementa
significativamente |a fuerza criptografica de las claves de cifrado.
Luego haga clic en 'Formatear’ para crear el volumen.

VeraCrypt
Aletoriedad Obtenida De Movimientos de Raton
—

Ayuda < Atras Cancelar

Ahora que ya hemos creado el volumen cifrado «normal», vamos a «montarlo» para
poder acceder a él y empezar a cifrar nuestros archivos.

3. Montaje del volumen cifrado «normal» creado anteriormente

Para montar un volumen cifrado, debemos tener en cuenta que hemos debido de
crearlo anteriormente. Simplemente debemos pinchar sobre «Seleccionar archivo»,
buscamos el volumen cifrado, elegimos una ruta en nuestro Windows para su montaje
y pinchamos en « MONTAR».
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Cuando pinchemos en «Montar», nos va a pedir la contraseiia de acceso o la clave
criptografica para abrirlo. Automaticamente VeraCrypt se encargara de abrir el
contendor cifrado, montarlo en la unidad elegida, y hacerlo accesible.
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¥ VeraCry
Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web
Unid  Volumen Tamano Algoritmo de cifrado Tipo A
“A:
“B:
&E:
“iF:
=G:
”;’ Introduzca contrasena para C:\Users\Bron\VeraCrypt_RedesZone
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VeraCrypt
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Montar Montar Autom. Desmontar Todo Salir

En «Equipo» nos aparecera un nuevo disco local E, que es el volumen cifrado. Todo lo
gue copiemos en este «Disco local E» estara cifrado con AES, el cifrado y descifrado se
realiza en tiempo real y «al vuelo».

Carpetas (7)

Descarges \ Documentos Escritoria Imiganes

-
) Mascs Objetos 3D . Videos
Dinpostvos y unidedes (3}
N5C) | (CY local ¢E:
- Disco local (€ i Disco foeal (04 Drsco local (£
et M -
Uoicaciones de rad ()

SERVIDOR
-

Si queremos desmontar la unidad, simplemente pinchamos en «Desmontar todo«, o
con click derecho sobre la unidad y pinchar en «Desmontar».
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M VeraCrypt - X
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Una vez que ya sabemos como crear y montar un volumen cifrado VeraCrypt normal,
vamos a explicar el volumen cifrado oculto.

4. Creacion de un volumen cifrado «oculto»

En esta seccién vamos a crear un volumen cifrado, donde meteremos nuestros datos,
pero dentro de él crearemos uno OCULTO, os explico en qué consiste esto.

e Volumen normal: para acceder tendras que meter la contrasefia, por ejemplo
112233, entonces en Windows se montard un nuevo disco local, tal y como
habéis visto anteriormente.

¢ Volumen oculto: para acceder tendras que meter otra clave que hayas puesto
anteriormente, por ejemplo 11223344 y se montara SOLO el volumen oculto

éPara qué sirve el volumen cifrado oculto? Para guardar los archivos mds importantes
en su interior, como claves de bancos, emails, documentos confidenciales etc. ¢Por
qué no guardar esto en el volumen normal si estd cifrado? Para evitar que alguien
amenace nuestra integridad fisica (nos haga dafo), nos chantajee o extorsione, ya que,
de esta forma, podremos darle la clave del volumen cifrado «normal», pero no la del
volumen oculto, y ellos no pueden saber de ninguna manera si hay un volumen oculto
o no.

10
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Un detalle muy importante que debemos tener en cuenta es lo siguiente: imaginemos
gue el volumen normal es de 50Mb, y el oculto de 25Mb, si tu llenas 26Mb de datos o
mas en el volumen normal, estds sobrescribiendo los datos del volumen oculto (ya
sean archivos o espacio en blanco si no lo has llenado por completo), asi que cuidado,
dejad margen.

El proceso de creacién del volumen cifrado oculto es muy similar al «normal». En el
menu principal de VeraCrypt procedemos a pinchar sobre «Crear Volumen«, para
posteriormente seleccionar la opcién «Crear un contenedor de archivos cifrado«. Una
vez hecho esto, deberemos elegir «Volumen VeraCrypt oculto, y si estds creando un
volumen nuevo, pinchamos en «Modo normal» para que todo funcione mas rapido.

Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web

Unid Volumen Tamano Algoritmo de cifrado Tipo
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Para crear un contenedor, deberemos seleccionar una ruta y un nombre de archivo,
pinchamos en «Seleccionar archivo» para ubicar el archivo que nosotros queramos
donde nosotros queramos. Una vez elegido, vamos a «configurar» el volumen externo,
es decir, el volumen «normal», seleccionando el cifrado simétrico, hash y también el
tamano.

11
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M Asistente de creacion de Volumen VeraCrypt — X

Ubicacion del volumen

C:\Users\Bron\VeraCrypt_RedesZone OCU | eleccionar Archivo

[“INo guardar nunca historial

Seleccione la ubicacién donde se creara el volumen externo (el
volumen oculto sera creado dentro de este volumen mas adelante).

Un volumen VeraCrypt puede residir en un archivo (llamado
contenedor VeraCrypt), el cual puede residir en un disco duro, en
una unidad flash USB, etc. Un contenedor VeraCrypt puede ser
movido o borrado como cualquier archivo comin. Haga clic en
'Seleccionar Archivo' para elegir un nombre de archivo para el
contenedor y la ubicacion donde desea que el contenedor sea creado.
Si selecciona un archivo existente, VeraCrypt NO lo cifrara; sera
eliminado y reemplazado por el contenedor recién creado. Ud. podra
cifrar archivos existentes (mas tarde) moviéndolos al contenedor que
va a crear ahora.

VeraCrypt

Ayuda < Atras Siguiente > Cancelar

Pondremos una contrasefia o una clave criptografica como antes os hemos explicado,
también elegimos el sistema de archivos, y pinchamos en «Formatear».

% |

Contrasena del Volumen Externo
Contrasefa: | 112233
Confirmar: 112233

[[Jusar archivo-llave
Mostrar contrasenia
[Jusar P1M

Archivos-flave

Elija una contrasena para el volumen externo. Esta serd la contrasena
que ud. podra revelar a un enemigo si es obligado a hacerlo.

IMPORTANTE: La contrasefa debe ser sustancialmente diferente de la
que elegira para el volumen oculto.

Nota: La longitud maxima posible de la contrasefna es 64 caracteres.

VeraCrypt

Ayuda < Atras Siguiente > Cancelar

12
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Una vez que hayamos creado el volumen externo, procedemos a crear el volumen
oculto, y es que el asistente de configuracidén es exactamente igual que para el
volumen externo, tendremos que configurar el cifrado, hash y también el tamafo
(aungque en este caso tenemos un limite que depende del volumen normal creado
anteriormente).

VeraCrypt nos permite crear un volumen externo e interno con diferente cifrado y
hash, no hay problema porque el volumen externo esté con AES, y el interno esté con
una combinacion de AES con otros algoritmos de cifrado simétrico.

¥ Asistente de creacion de Volumen VeraCrypt — X

Contenido del volumen externo

El volumen externo ha sido creado con éxito y montado como la unidad
Z:. Ahora deberia ud. copiar a este volumen algunos archivos
susceptibles de ser buscados pero que realmente NO sean los que
quiere ocultar. Los archivos estaran ahi por si alguien le obligara a
revelar su contrasena. Ud. revelara sdlo la contrasena para este
volumen externo, no la del volumen oculto. Los archivos que realmente
le importan seran almacenados en el volumen oculto, que sera creado
mas adelante. Cuando termine de copiar, haga clic en Siguiente, No
desmonte el volumen.

Nota: Después de pulsar Siguiente, el mapa de bits del cluster del
volumen externo sera escaneado para determinar el tamano del area
ininterrumpida de espacio libre al final del volumen. Este area alojara el
volumen oculto, asi que limitara su maximo tamano posible, Escanear el
mapa de bits del cluster asegura que ningin dato del volumen externo
sea sobrescrito por el volumen oculto.

VeraCrypt

Abrir Volumen Externo

Ayuda < Atras Cancelar

Al finalizar la configuracién del volumen oculto, nos va a informar que debemos tener
mucho cuidado con sobrescribir los datos, tal y como os hemos explicado
anteriormente. Una vez que hayamos creado el volumen oculto, pinchamos en
«Finalizar».

13
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Asistente de creacion de Volumen VeraCrypt

El volumen oculto VeraCrypt ha sido creado con éxito y esta listo
para ser usado. Si todas las instrucciones han sido seguidas y las
precauciones y requisitos listados en la seccion "Precauciones y
Requisitos de Seguridad Concernientes a los Volimenes Ocultos” de
la Guia del Usuario de VeraCrypt han sido seguidos, deberia ser
imposible demostrar que el volumen oculto existe, incluso si el
volumen externo esta montado.

AVISO: SI NO PROTEGE EL VOLUMEN OCULTO (PARA INFORMARSE
SOBRE COMO HACERLO, VAYA A LA SECCION "PROTECCION DE
VOLUMENES OCULTOS CONTRA DANOS" EN LA GUIA DEL USUARIO

DE VERACRYPT), NO MODIFIQUE EL VOLUMEN EXTERNO. DE LO
CONTRARIO, {PODRIA SOBRESCRIBIR Y DANAR EL VOLUMEN
OCULTO!

Aceptar

Bto Rapido

-++—.. [

kxx ok

e

jortar

Cancelar

Ahora vamos a montar este volumen cifrado oculto, y vais a ver cémo diferenciarlos.

5. Montaje del volumen cifrado «oculto» creado anteriormente

El montaje del volumen oculto se realiza como antes, seleccionamos el volumen
cifrado, seleccionamos una unidad para su montaje e introducimos la contrasefia.

1. Siintroducimos la contrasefia del volumen «normal», se montara ese volumen.
2. Si introducimos la contrasefia del volumen «oculto», se montara el volumen

oculto.

14




Manual Veracrypt. Ciberseguridad para Profesionales

A

M
Volumenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web
Unid  Volumen Tamano Algoritmo de cifrado Tipo
<A
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Una vez que ya sabemos cémo crear volumenes cifrados ocultos y cdmo montarlos en
una unidad, vamos a ver cédmo podemos cifrar una unidad de almacenamiento
extraible entera.

6. Cifrado de un dispositivo de almacenamiento extraible (USB, tarjeta SD, disco duro
externo)

Lo primero que tenemos que hacer es introducir el dispositivo de almacenamiento
extraible en nuestro ordenador. Una vez introducido, pinchamos en «Crear Volumenc,
y seleccionamos «Cifrar particion/unidad secundaria» ya que vamos a cifrar una
particion que no tiene el sistema operativo. Una vez seleccionada esta opcion,
elegimos entre «Volumen VeraCrypt comun» o «Volumen VeraCrypt ocultog,
nosotros hemos seleccionado la primera opcidn para simplificar, pero podéis
seleccionar la segunda opcidn con las mismas caracteristicas que justo antes os hemos
explicado.
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Ahora debemos elegir el dispositivo a cifrar, si estamos introduciendo una unidad de
almacenamiento extraible, vamos a poder seleccionar su propia particion. En nuestro
caso hemos introducido un pendrive que ha sido montado en la unidad E: por el
sistema operativo, con un tamafo de 3,7GB. Cuando hayamos elegido la particion del
dispositivo a cifrar, pinchamos en «Aceptar«.

16
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M Asistente de creacion de Volumen VeraCrypt - X

Ubicacion del volumen
:

Los volimenes VeraCrypt cifrados alojados en dispositivos pu ser
creados en particiones de discos duros, unidades de estado soli
tarjetas de memoria USB, y en cualquier otro dispositivo de
almacenamiento soportado. Las particiones también pueden ser
cifradas conservando datos.

[ No guardar nunca historial

Ademas, estos volumenes VeraCrypt pueden ser creados dentro de
dispositivos que no contengan ninguna particién (incluyendo discos
duros y unidades de estado sélido).

Nota: Un dispositivo que contiene particiones puede ser cifrado por
completo conservando datos (usando una unica clave) solo si es la
unidad donde Windows estd instalado y desde |a que arranca.

VeraCrypt

Ayuda < Atras Siguiente > Cancelar

Cuando hayamos elegido el dispositivo, tenemos dos opciones para elegir:

e Crear volumen cifrado y formatearlo: esta opcién es recomendable
seleccionarla siempre y cuando lo que haya en el pendrive esté vacio, o que no
nos importe que se formatee el dispositivo. Esta opcién es muy rapida, y
formatea todo el dispositivo.

¢ Cifrar particiéon conservando datos: este proceso es mucho mas largo, ya que
se encarga de cifrar el propio contenido sin pérdida de datos.

Una vez elegido el modo de creaciéon de volumen, deberemos elegir las diferentes
opciones de cifrado simétrico, y también hashing. Por supuesto, en esta ocasién no
podremos elegir el tamaiio del volumen ya que el tamafio viene dado por el propio
tamafio del dispositivo de almacenamiento extraible.
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M Asistente de creacion de Volumen VeraCrypt — X

Modo de Creacion de Volumen

(® Crear volumen cifrado y formatearlo

Esta es la forma mas rapida de crear un volumen VeraCrypt
alojado en particién o dispositivo (cifrar conservando datos, que
es |a otra opcidn, es mas lenta ya que el contenido de cada

sector debe ser leido primero, cifrado y después escrito).
Cualquier dato almacenado en la particién/dispositivo
seleccionado se perdera (los datos NO seran cifrados; seran
sobrescritos con datos aleatorios). Si desea cifrar los datos
existentes en una particion, elija la otra opcién.

(O Cifrar particién conservando datos

La particidén seleccionada entera y todos los datos que almacena
seran cifrados conservando datos. Si la particion esta vacia,
deberia elegir la otra opcion (el volumen sera creado mucho mas
rapido).

VeraCrypt

Ayuda < Atras Cancelar

De cara a la autenticacion para acceder a los datos, podremos introducir la tipica
contrasefia de paso, o también elegir una clave criptografica para acceder al propio
dispositivo cifrado. Si seleccionamos una contrasefia que sea muy corta, nos avisara
gue no es recomendable de cara a la seguridad.

Una vez elegida la autenticacion, procedemos a «mover» el ratdén para aumentar la
aleatoriedad del volumen y pinchamos en «Formatear». Por Gltimo, nos avisard que
todos los datos almacenados se perderan.

Contrasena del Volumen

Contrasefia; | 112233

Confirmar: _ 112233

[Jusar archivo-llave
Mostrar contrasena
[Jusar PIM

Es muy importante que elija una buena contrasena. Deberia evitar
elegir una que contenga sélo una palabra que se pueda encontrar en
un diccionario (o una combinacion de 2, 3, o 4 de estas palabras). No
deberia contener nombres ni fechas de nacimiento. No deberia ser facil
de adivinar. Una buena contrasefa es una combinacién aleatoria de
letras mayusculas y minusculas, numeros, y caracteres especiales como

N =$ * + etc. Recomendamos la eleccién de una contrasena que
consista en mas de 20 caracteres (cuanto mas larga, mejor). La
maxima longitud posible es 64 caracteres.

Archivos-flave

VeraCrypt

Ayuda < Atras Siguiente > Cancelar
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Cuando el proceso termine, nos avisara que la unidad E no va a ser accesible, ya que
en esta unidad es el propio sistema operativo donde «coloca» el dispositivo de
almacenamiento extraible. Una vez que nosotros montemos este dispositivo en
VeraCrypt, e introduzcamos la contrasefia de acceso, si vamos a poder acceder sin
ningun tipo de problema.

Cuando el proceso termine (la duracion depende sobre todo del tamafio y velocidad de
la unidad USB), nos avisara que todo esta correcto, y pinchamos en «Salir».

M Asistente de creacion de Volumen VeraCrypt — X

Formato del volumen

Opciones
. Sistema de FAT Cluster Por defec Formato Rapido

PoolAleatorio: /'_'_/_“":-:'*‘--"-//,“;l‘““’mD

- AEAEE AT R AR ARRA AR AR AR AR AR A X
Clave Cabecera:

. B R o I I I b S I I S I S )
Clave Maestra:

l Abortar

Hecho 2.469% Velocidad 8.6 MB/s Quedan 7 minutos

IMPORTANTE: Mueva el ratén al azar todo lo posible dentro de esta
ventana. Cuanto mas lo mueva, mejor. Esto incrementa
significativamente |a fuerza criptografica de las claves de cifrado.
Luego haga clic en 'Formatear’ para crear el volumen.

VeraCrypt

Aletoriedad Obtenida De Movimientos de Raton
L ——

ncelar

)

Ayuda < Atras Formatear C

Ahora ya tendremos nuestra unidad de almacenamiento perfectamente cifrada, y para
usarla, deberemos «montarla» en el propio «VeraCrypt».

7. Montaje del dispositivo de almacenamiento extraible cifrado
El montaje del dispositivo de almacenamiento extraible cifrado es realmente facil y
sencillo, ahora pinchamos en «Seleccionar Dispositivos«, elegimos la particiéon que

antes hemos elegido, introducimos la contrasefia de acceso y automaticamente se nos
montara en otra unidad para poder acceder a los datos.
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¥
Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web

Unid Volumen Tamano Algoritmo de cifrado Tipo A
<A
“B:
wF:
=G:
=H:
=l
=]
= K:
wl:
«“M:
=N:
=0:
=P:

Crear Volumen Propiedades del Volumen Borrar Caché
Volumen

Seleccionar Archivo

VeraCrypt
[“INo guardar nunca historial Herramientas de volumen

Montar Montar Autom. Desmontar Todo Salir

Al montar la unidad, veremos algo como lo siguiente:

¢ Unidad de USB E: es el propio dispositivo hardware (pendrive)
e Disco local F: es el dispositivo cifrado que hemos «montado» con VeraCrypt.

Disco local (F)

Unidad de USB (E:)
-~ FAT32

Una vez que terminemos de leer o escribir en dicho disco cifrado, procedemos a
desmontarlo pinchando en «Desmontar» sobre la unidad que nosotros queramos, o
bien en «Desmontar todo» si es que solo tenemos uno o queremos desmontar todas
las unidades que tengamos en ese instante.
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M VeraCrypt - X
Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web
Unid Volumen Tamano Algoritmo de cifrado Tipo A
A
«B:
F: \Device\Harddisk1\Partition1 3.7 GB AES Normal
“G:
=H:
<l
=)
“K:
L
“M:
=N:
=0:
“P: v
Crear Volumen Propiedades del Volumen Borrar Caché
Volumen
\Device\Harddisk1\Partition1 v Seleccionar Archivo
VeraCrypt
No guardar nunca historial Herramientas de volUinen Seleccionar Dispositivo
Desmontar Montar Autom. Desmontar Todo [ Salir

Ahora que ya sabemos como crear una unidad de almacenamiento extraible cifrada, y
que sabemos como montarla, vamos a cifrar el sistema operativo entero.

8. Cifrado de todo el sistema operativo (cifrar la particion/unidad del sistema entera)
en VeraCrypt

Este proceso lo debemos realizar con mucho cuidado, ya que de lo contrario
podriamos perder toda la informacién. Es recomendable realizar una copia de
seguridad completa de nuestro PC con programas como Acronis True Image o
similares, y sobre todo, no olvidar la clave de acceso al sistema que pongamos en
VeraCrypt.

Lo primero que debemos hacer es pinchar en «Crear Volumen«, y posteriormente
elegir «Cifrar la particion/unidad del sistema entera«. Una vez dentro, tenemos dos
opciones principales:

¢ Normal: se cifra con una clave de paso o una clave criptografica en un volumen
con el sistema operativo nuestro.

e Oculto: se cifra el sistema operativo dentro de un volumen oculto para evitar
una extorsién, de esta forma, podremos poner una clave y acceder a un
sistema operativo que no sea el «bueno».
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Nosotros hemos elegido el modo «normal». A continuacién, también nos da la opcidn
de «Cifrar la particion de Windows«, o bien pinchar en «Cifrar toda la unidad» si
gueremos realizar justo esto.

M VeraCrypt = X
Volimenes Sistema Favoritos Herramientas Configuracion Ayuda Pagina Web
Unid Volumen Tamano Algoritmo de cifrado Tipo A
A
=B:
aE:
F:
“G:
H:
<l
=J;
“K:
L:
“M:
=N:
=0: v
Crear Volumen Propiedades del Volumen Borrar Cache
Volumen
Seleccionar Archivo
Veralrypt
No guardar nunca historial Herramientas de volumen Seleccionar Dispositivo
Montar Montar Autom. Desmontar Todo Salir

Si nuestro equipo incorpora varios sistemas operativos con multi arranque, tendremos
que elegir la opcién correspondiente. De lo contrario, elegimos la opcién de «Arranque
simple» tal y como hemos hecho nosotros.

Cuando hayamos terminado de configurar el volumen para el sistema operativo, nos

gueda seleccionar el algoritmo de cifrado simétrico, el algoritmos de hashing y la clave
de autenticacion o clave criptografica.

22



Manual Veracrypt. Ciberseguridad para Profesionales

ALl oo r3 Al - L A A o sAdd .

M Asistente de creacion de Volumen VeraCrypt = X

Numero de Sistemas Operativos

(® Arranque simple

Seleccione esta opcion si hay solo un sistema operativo instalado
en este ordenador (aunque tenga varios usuarios).

Arranque multiple

Seleccione esta opcidn si hay dos o mas sistemas operativos
instalados en este ordenador.

Por ejemplo:

- Windows XP y Windows XP

- Windows XP y Windows Vista
- Windows y Mac OS X

- Windows y Linux

- Windows, Linux y Mac OS X

VeraCrypt

Ayuda < Atras Cancelar

Montar Montar Autom. Desmontar Todo Salir

Una vez configurado por completo el volumen, se crearan las claves internas, y nos
recomendard crear un disco de rescate por si ocurre algun tipo de problema, poder
recuperar toda la informacién, aunque siempre vamos a tener que introducir la
contrasefia de acceso.
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.\.‘ N = ' .

M Asistente de creacion de Volumen VeraCrypt - X

Recopilando Datos Aleatorios

Contenido actual del pool (parcial)

T i P N R AT e D e S Bl e S e S ot

W e =y e W e kR L )L R fa Ok kW

oo TS TG At e o 1 T AR SR it A Ais B

R R O e e =
.

FE SR P S48 & SISPIPEEPR SIPE S A 0 e S |
e A S S S S SR A
st =F - FE e T o [ Rk of b =¥,
R R e Al A B P St A e P

[[IMostrar contenido del pool

IMPORTANTE: Mueva el raton al azar todo lo posible dentro de esta
ventana. Cuanto mds lo mueva, mejor. Esto incrementa
significativamente |a fuerza criptogréfica de las claves de cifrado.
Luego presione Siguiente para continuar.

VeraCrypt
Aletoriedad Obtenida De Movimientos de Raton

Ayuda < Atrés Cancelar

Montar Montar Autom. Desmontar Todo Salir

También tenemos la posibilidad de seleccionar la politica si borramos algun archivo
dentro del propio sistema operativo, y es que nos va a permitir utilizar diferentes
métodos de borrado seguro, ideal para mantener nuestra privacidad.

" = £ P " o .

M Asistente de creacion de Volumen VeraCrypt = X

Modo de borrado

Modo de borrado Ninguno (El mas rapido) ~

En algunos medios de almacenamiento, cuando los datos son
sobrescritos por otros datos, es posible recuperar la informacion
sobrescrita con técnicas como el microscopio de fuerza magnética. Esto
también se aplica a datos sobrescritos por su version cifrada (lo que
ocurre cuando VeraCrypt inicialmente cifra una particion o unidad no
cifrada). Segin estudios y publicaciones gubernamentales, se puede
evitar (o dificultar) la recuperacion de esos datos sobrescribiéndolos
con datos no aleatorios y pseudoaleatorios un nimero suficiente de
veces. Por tanto, si cree que un adversario podria usar estas técnicas
para recuperar los datos que pretende cifrar, puede seleccionar uno de
los modos de borrado (los datos existentes NO se perderan). Tenga en
cuenta que el borrado NO se hara después de que la particién/unidad
esté cifrada. Cuando lo esté, no se escribira en ella ningin dato sin
cifrar. Cualquier dato que se vaya a escribir se cifra al vuelo en
memoria primero, y solo entonces (ya cifrado) es escrito al disco.

VeraCrypt

Ayuda < Atris Cancelar

Montar Montar Autom. Desmontar Todo Salir
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Una vez configurado el modo de borrado, pinchamos en «probar», pinchamos en «si»
y posteriormente en «aceptar». De manera automatica VeraCrypt se encargard de
cifrar todo nuestro disco duro, y nos pedira reiniciar el sistema operativo.

lu L o P L L . I ol Aas l

M Asistente de creacion de Volumen VeraCrypt m X

Prueba del Cifrado del Sistema

Antes de cifrar su particién o unidad del sistema, VeraCrypt necesita
verificar que todo funciona correctamente.

Tras pulsar Probar, todos los componentes necesarios (por ejemplo, el
componente de autenticacion de pre-arranque o Cargador de Arranque
VeraCrypt) seran instalados y su ordenador sera reiniciado. Luego
tendrd que introducir su contrasena en la pantalla del Cargador de
Arranque que aparecera antes de que se inicie Windows. Después de
esto, sera informade automaticamente de los resultados de esta
prueba.

El siguiente dispositivo sera modificado: Unidad #0

Si pulsa Cancelar ahora, no se instalard nada y la prueba no serd
realizada.

VeraCrypt

Ayuda < Atras Probar Cancelar

Montar Montar Autom. Desmontar Todo Salir

Al reiniciar el sistema operativo, tendremos que introducir nuestra contraseiia de
acceso, y dejar en blanco la segunda opcion (por defecto), y automdaticamente
entraremos en el sistema operativo nuestro como siempre.
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fo create Usupported

Hasta aqui hemos llegado con nuestro manual de instalacion, configuracion y creacién
de voliumenes de VeraCrypt para almacenar de manera segura nuestros datos.
Esperamos que os haya gustado y os recomendamos visitar la documentacidén oficial
del software VeraCrypt donde encontraréis toda la informacion sobre esta fantastica
herramienta.
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